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Parte I — Do Contrato

Clausula 12 - Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no
contrato a celebrar na sequéncia do procedimento aberto pelo Municipio de
Alcanena para a aquisicao de bens e servigos para Aquisicao de Ativos de
Rede para o Centro escolar e Alcanena.

Clausula 22 - Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus
anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

2.1. Os suprimentos dos erros e das omissdes do Caderno de
Encargos identificados pelos concorrentes, desde que esses erros e
omissdes tenham sido expressamente aceites pelo 6rgao competente
para a decisao de contratar;

2.2. Os esclarecimentos e as retificagOes relativos ao Caderno de
Encargos;

2.3. O presente Caderno de Encargos;

2.4. A proposta adjudicada;

2.5. Os esclarecimentos sobre a proposta adjudicada prestados pelo

adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero
anterior, a respetiva prevaléncia é determinada pela ordem pela qual ai
sao indicados.

4. Em caso de divergéncia entre os documentos referidos no n°2 e o
clausulado do contrato e seus anexos, prevalecem os primeiros, salvo
quanto aos ajustamentos propostos de acordo com o disposto no artigo
99.9 do Codigo dos Contratos Publicos (CCP), na sua redagao atual, e
aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse
mesmo diploma legal.

Clausula 32 - Prazos

O contrato resultante do presente procedimento é celebrado pelo prazo de 3
anos, sem prejuizo das obrigagOes acessérias que devam perdurar para além
da cessacao do contrato. A implementacao da solucao deve estar finalizada
no prazo de 30 dias apds a assinatura do contrato de adjudicacao.
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Clausula 42 - Precgo Base

1. O preco base é o montante maximo que esta entidade se dispde a pagar
pela execucdo de todas as prestacdes que constituem o objeto do
contrato.

2. Pela prestacao do servico objeto do presente procedimento o Municipio
de Alcanena dispGe-se pagar o montante maximo de 74.979€ (setenta e
guatro mil novecentos e setenta e nove euros) acrescidos de IVA a taxa
legal em vigor.

Clausula 52 - Obrigagoes principais do Adjudicatario

1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no
presente Caderno de Encargos ou nas clausulas contratuais, da
celebragcdo do contrato decorrem para o adjudicatario as seguintes
obrigagdes principais:

1.1. Executar os servigos identificados na sua proposta em
consonancia com o estipulado no presente Caderno de Encargos.

2. A titulo acessoério, o prestador de servicos fica ainda obrigado,
designadamente, a recorrer a todos os meios humanos, materiais e
informaticos que sejam necessarios e adequados a prestacdo do servico,
bem como ao estabelecimento do sistema de organizacdo necessario a
perfeita e completa execucdo das tarefas a seu cargo.

3. O prestador de servigos deve garantir as condicoes de seguranca e
saude do trabalho a todos os seus colaboradores, cumprindo a legislagao
aplicavel nesta matéria, nomeadamente evidenciando a identificagcdao de
perigos e avaliagao de riscos dos trabalhadores que exercem fungdes na
Autarquia, e as respetivas apolices de seguros de acidentes de trabalho.

4. Obriga-se também o prestador de servigos a possuir todas as
autorizacdes, consentimentos, aprovacgoes, registos e licengas
necessarios para o pontual cumprimento das obrigagdes assumidas no
contrato.

Clausula 62 - Objeto do dever de sigilo

1. O prestador de servicos deve guardar sigilo sobre toda a informagao e
documentacao, técnica e nao técnica, comercial ou outra, relativa ao
Municipio de Alcanena, de que possa ter conhecimento ao abrigo ou em
relacao com a execugao do contrato.

2. A informacdo e a documentagao cobertas pelo dever de sigilo ndo podem
ser transmitidas a terceiros, nem objeto de qualquer uso ou modo de
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aproveitamento que ndo o destinado direta e exclusivamente a execugao
do contrato.

3. Exclui-se do dever de sigilo previsto a informagao e a documentagao que
fossem comprovadamente do dominio publico a data da respetiva
obtencgdo pelo prestador de servicos ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas
competentes.

Clausula 7.2 - Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 anos a
contar do cumprimento ou cessagao, por qualquer causa, do contrato, sem
prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecao de segredos comerciais ou da credibilidade, do
prestigio ou da confianca devidos as pessoas coletivas.

Clausula 8.2 - Preco contratual

1. Pelo fornecimento e instalagao dos bens e servigos objeto do contrato,
bem como pelo cumprimento das demais obrigacdes constantes do
presente Caderno de Encargos, o Municipio de Alcanena deve pagar ao
prestador de servigo, o constante da proposta adjudicada, acrescida de
IVA a taxa legal em vigor, se este for legalmente devido, ndo podendo
aquele ser superior a 74.979€ (setenta e quatro mil novecentos e
setenta e nove euros).

2. O preco referido no numero anterior inclui todos os custos, encargos e
despesas cuja responsabilidade nao esteja expressamente atribuida ao
contraente publico, nomeadamente os relativos ao transporte dos bens e
servigos objeto do contrato para o respetivo local de entrega, bem como
guaisquer encargos decorrentes da utilizagdao de marcas registadas,
patentes ou licengas.

3. Nao havera lugar a revisao de pregos.

Clausula 9.2 - Condicoes de pagamento

1. As quantias devidas pelo Municipio de Alcanena, nos termos da clausula
anterior, devem ser pagas no prazo de 60 (sessenta) dias apods a
rececdo, pelo Municipio de Alcanena, das respetivas faturas, as quais sé
podem ser emitidas apds o vencimento da obrigacdo respetiva.

2. Para os efeitos do nimero anterior, a obrigacdo considera-se vencida
com a prestacao dos servigos objeto do contrato.
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3. Em caso de discordancia por parte do Municipio de Alcanena, quanto aos
valores indicados nas faturas, deve este comunicar ao prestador de
servigos, por escrito, os respetivos fundamentos, ficando o prestador de
servicos obrigado a prestar os esclarecimentos necessarios ou proceder
a emissao de nova fatura corrigida.

4. Desde que devidamente emitidas e observado o disposto no nimero 1,
as faturas sdo pagas por transferéncia bancaria para a Instituicdo de
Crédito indicada pelo fornecedor/prestador de servicos ou através de
emissao de cheque.

5. Em caso de atraso do contraente publico no cumprimento de obrigacdes
pecuniarias, tem o contraente direito aos juros de mora sobre o
montante em divida a taxa legal fixada para o efeito pelo periodo
correspondente a mora, nos termos do artigo 326.° do CCP, com a nova
redacdao dada pela Lei n.° 3/2010, de 27 de abril.

6. A(s) fatura(s) deverao ser emitidas em nome do Municipio de Alcanena
NIF: 500 745 773, sito na Praca 8 de Maio, 2380-037 Alcanena e
remetidas para Divisao de Desenvolvimento Organizacional e Gestao
Financeira e Patrimonial, com referéncia aos documentos que lhe deram
origem.

Clausula 10.2 - Penalidades contratuais

1. Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio
de Alcanena pode exigir do prestador de servicos o pagamento de uma
pena pecuniaria, de montante a fixar em funcao da gravidade do
incumprimento.

2. Em caso de resolugao do contrato por incumprimento do prestador de
servicos, o Municipio de Alcanena pode exigir-lhe uma pena pecuniaria
igual ao valor contratual;

3. Na determinacdo da gravidade do incumprimento, o Municipio de
Alcanena tem em conta, nomeadamente, a duracao da infragao, a sua
eventual reiteragao, o grau de culpa do prestador de servigos e as
consequéncias do incumprimento.

4. O Municipio de Alcanena pode compensar os pagamentos devidos ao
abrigo do contrato com as penas pecuniarias devidas nos termos da
presente clausula.

5. As penas pecuniarias previstas na presente clausula ndo obstam a que o
Municipio de Alcanena exija uma indemnizacgao pelo dano excedente.

Clausula 11.2 - For¢ca maior

1. Nao podem ser impostas penalidades ao prestador de servigos, nem é
havida como incumprimento, a nao realizagao pontual das prestagoes
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contratuais a cargo de qualquer das partes que resulte de caso de forca

maior, entendendo-se como tal as circunstancias que impossibilitem a

respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo

pudesse conhecer ou prever a data da celebracdo do contrato e cujos
efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forga maior, se se verificarem os requisitos do nimero
anterior, designadamente, tremores de terra, inundagoes, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais,
atos de guerra ou terrorismo, motins e determinagdes governamentais
ou administrativas injuntivas.

3. Nao constituem forga maior, designadamente:

3.1. Circunstancias que nao constituam forgca maior para os
subcontratados do prestador de servicos, na parte em que
intervenham;

3.2. Greves ou conflitos laborais limitados as sociedades do
prestador de servicos ou a grupos de sociedades em que este se
integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

3.3. Determinagd0es governamentais, administrativas, ou judiciais
de natureza sancionatdria ou de outra forma resultantes do
incumprimento pelo prestador de servigos de deveres ou énus que
sobre ele recaiam;

3.4. Manifestagdes populares devidas ao incumprimento pelo
prestador de servicos de normas legais;
3.5. Incéndios ou inundagdes com origem nas instalagdes do

prestador de servigos cuja causa, propagagao ou proporgdes se
devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranga;

3.6. Avarias nos sistemas informaticos ou mecanicos do prestador
de servicos nao devidas a sabotagem;
3.7. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de
forca maior deve ser imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogacao dos prazos de cumprimento das
obrigacOes contratuais afetadas pelo periodo de tempo
comprovadamente correspondente ao impedimento resultante da forga
maior.

Clausula 12.2 - Resolugao do contrato

1. O contrato pode ser resolvido por qualquer das partes em caso de
incumprimento definitivo, grave ou reiterado, e culposo por uma das
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Partes das obrigagdes por si assumidas no contrato, nos termos gerais
de Direito, sem prejuizo das correspondentes indemnizacgoes legais a que
houver lugar.

2. Para efeitos do disposto no numero anterior, a Parte nao culposa
comunicara por escrito a ocorréncia da situacdo de incumprimento
suscetivel de gerar resolucao contratual, concedendo a contraparte um
prazo nao inferior a 10 dias para que aquela reponha a situagao de
incumprimento, sem o que, o incumprimento se tornara definitivo e
determinard a resolucao contratual, nos demais termos gerais de direito;

3. O contrato pode também ser resolvido através do Municipio de Alcanena
caso se verifique alguma das seguintes situacdes, as quais sao desde ja
entendidas como situacdes de incumprimento grave e culposo por parte
do prestador dos servicos:

3.1. Quando ndo se verificar a disponibilizacdo dos servigos
acordados nas datas fixadas pelas partes, por causa direta e
exclusivamente imputavel ao prestador dos servicos;

3.2. Quando se verificar reiterada inobservancia das disposicdoes do
contrato ou ma-fé do prestador dos servicos;

3.3. Prestacao de falsas declaragoes;

3.4. Estado de faléncia ou insolvéncia;

3.5. Cessagao da atividade;

3.6. Condenagao, por sentenca transitada em julgado, por infragao

que afete a idoneidade profissional do prestador de servigos e desde
gue nao tenha ocorrido reabilitagao judicial.
4. O direito de resolucao referido no nUmero anterior exerce-se mediante
declaragao escrita enviada ao prestador de servigos.
5. O prestador de servigos pode resolver o contrato nos casos previstos no
artigo 3320 do CCP.
6. O contraente publico pode ainda resolver o contrato nos casos previstos
nos artigos 3339, 334° e 3359 do CCP.

Clausula 132 - Cessao da posicao contratual

1. A cessdo da posicao contratual do adjudicatario carece sempre de
autorizacao da entidade adjudicante e rege-se pelo preceituado nos
artigos 3169 a 318°do CCP.

2. Em caso de incumprimento pelo contratante, das suas obrigagdes, que
relna os pressupostos para a resolugao do contrato, o contratante
cederd, nos termos do disposto no artigo 318.2-A do CCP, a sua posicao
contratual ao concorrente do procedimento pré-contratual na sequéncia
do presente procedimento, pela ordem sequencial de classificacao dos
concorrentes.
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3. No caso do numero anterior, a execucao do contrato ocorre nas mesmas
condicOes ja propostas pelo cedente no procedimento pré-contratual
original.

PARTE II - Condicoes de Execucao do Contrato

Clausula 142 - Local e conformidade da entrega dos bens /prestacao
de servigcos

1. Os bens objeto do contrato devem ser entregues em perfeitas condigdes
de serem utilizados para os fins a que se destinam e os servigos objeto
do contrato devem ser prestados de acordo com as clausulas técnicas
anexas ao presente caderno de encargos.

2. Sempre que solicitado, o prestador obriga-se a disponibilizar,
simultaneamente com a entrega dos bens objeto do contrato, as
respetivas fichas técnicas dos bens e relatdrios periddicos dos trabalhos
e todos os documentos em lingua portuguesa, que sejam necessarios
para a boa e integral utilizacdo ou funcionamento daqueles.

3. Com a entrega dos bens objeto do contrato, ocorre a transferéncia da
posse e da propriedade daqueles para o contraente publico, bem como
do risco de deterioracao ou perecimento dos mesmos, sem prejuizo das
obrigacdes de garantia que impendem sobre o fornecedor.

4. Todas as despesas e custos com transporte e instalacao dos bens e
servicos objeto do contrato e, respectivos documentos para o local da
entrega sdao da responsabilidade do prestador de servigos.

Clausula 15.2 - Inspecao

1. Efetuada a entrega e instalacdo dos bens e a prestacdo dos servicos
objeto do contrato, o contraente publico, por si ou através de terceiro
por ele designado, procede, a inspecao quantitativa e qualitativa dos
mesmos, com vista a verificar a operacionalidade dos mesmos e se
relnem as caracteristicas e especificacdes definidas, bem como outros
requisitos exigidos por lei.

2. Na inspecao a que se refere o nUumero anterior, o prestador de servicos
deve prestar ao Municipio de Alcanena, toda a cooperacdo e todos os
esclarecimentos necessarios.

Clausula 16.2 - Inoperacionalidade, defeitos ou discrepancias

1. No caso de os bens ou servicos objeto do contrato ndo comprovarem a
sua total operacionalidade, bem como a sua conformidade com as
exigéncias legais, ou no caso de existirem defeitos ou discrepancias com
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as caracteristicas e especificacdes definidas no presente Caderno de
Encargos, o Municipio de Alcanena deve disso informar, por escrito, o
prestador de servigos.

2. No caso previsto no numero anterior, o prestador de servicos deve
proceder, a sua custa e no prazo razoavel que for determinado pelo
Municipio de Alcanena, as reparacoes ou substituicdes necessarias para
garantir o cumprimento das exigéncias legais e das caracteristicas e
especificagoes exigidas.

Clausula 17.2 - Garantia Técnica dos bens

Nos termos da presente clausula e da lei que disciplina os aspetos relativos a
aquisicao de bens de consumo e das garantias a ela relativas, o prestador de
servigos garante, por escrito, os bens objeto do contrato, pelo prazo minimo
de dois anos a contar da entrega dos bens, contra quaisquer defeitos ou
discrepancias com as exigéncias legais e com as caracteristicas,
especificacdes e requisitos técnicos definidos na Parte IV - Especificacoes
Técnicas, Anexo I que se revelem a partir da respetiva aceitacdo do bem.

Clausula 18.2 - Patentes, licencas e marcas registadas

1. Os contraentes garantem que respeitam as normas relativas a
propriedade intelectual e industrial, designadamente, direitos de autor,
licencas, patentes e marcas registadas, relacionadas com o hardware,
software e documentacao técnica que utilizam no desenvolvimento da
sua atividade.

2. O Municipio de Alcanena nao assume qualquer responsabilidade por
infrac0es cometidas pelo prestador dos servigos, no ambito da execugao
do contrato, relativamente a direitos de propriedade intelectual e
industrial, relacionados com o hardware, software e documentacao
técnica por este utilizado, cujos direitos e autorizacdes legais para o
efeito devam por ele ser assegurados.

Clausula 19.2 - Seguros

1. E da responsabilidade do prestador de servicos a cobertura, através de
contratos de seguro, dos seguintes riscos:
1.1. Seguro de acidentes de trabalho nos termos legais;
1.2. Seguro de responsabilidade civil da atividade

2. O Municipio de Alcanena pode, sempre que entender conveniente, exigir
prova documental da celebracdao dos contratos de seguro referidos no
numero anterior, devendo o prestador fornecé-la no prazo de 10 dias.
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Clausula 20.2 - Protecao de dados pessoais

1. Todos os titulares de dados tém direito a apresentar reclamacao se
considerarem que o tratamento dos dados pessoais que lhe diga respeito
viola o Regulamento Geral sobre a Protegcao de Dados constante do
diploma n.° 2016/679 do Parlamento Europeu e do Conselho de
27/04/2016.

2. Sem prejuizo de qualquer outra via de recurso administrativo ou judicial,
a reclamacdo referida no niumero anterior é apresentada a uma
autoridade de controlo, em especial no Estado-Membro da residéncia
habitual do titular dos dados, do seu local de trabalho ou do local onde
foi alegadamente praticada a infragao.

3. O responsavel pelo tratamento dos dados ou o subcontratante, conforme
0s casos, fica isento de responsabilidade se provar que nao é de modo
algum responsavel pelo evento que deu origem aos danos.

PARTE III - Disposicoes Finais
Clausula 21.2 - Foro competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a
competéncia do tribunal administrativo e fiscal de Leiria, com expressa
renuncia a qualquer outro.

Clausula 22.2 - Comunicacoes e notificagcoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as
notificacdes e comunicacdes entre as partes do contrato, estas devem
ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteragao das informagdes de contacto constantes do contrato
deve ser comunicada a outra parte.

Clausula 23.2 - Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados,
domingos e dias feriados.

Clausula 24.2 - Producao de efeitos

Nos termos do artigo 127.° do Codigo dos Contratos Publicos, o contrato
produz efeitos na data da sua publicitacdao no portal da Internet dedicado aos
contratos publicos.
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Clausula 25.2 - Legislacao aplicavel

O contrato é regulado pela legislacdo portuguesa.

Alcanena, Julho de 2020

A Presidente da Cadmara Municipal
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CONSULTA PREVIA PARA AQUISICAO DE ATIVOS DE REDE PARA O

CENTRO ESCOLAR DE ALCANENA
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PARTE IV - ANEXO |

EspecificacGes Técnicas
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1. Enquadramento

O Municipio de Alcanena pretende adquirir uma solugao tecnolégica para o Centro Escolar, constituida
por uma solucdo de switching, Wi-Fi e respectiva solucdo de gestao.

No presente documento sdo elencados os requisitos minimos de cada uma das funcionalidades, rede,
equipamentos e materiais que constituem o objeto do contrato a celebrar.

1. Todos os equipamentos a adquirir tém que ser novos. Ndo serdo aceites equipamentos usados,
reciclados ou remanufaturados.

2. A versdo de firmware instalada de base/fabrica no equipamento terd que suportar todas as
funcionalidades requeridas.

Para efeitos do presente Caderno de Encargos, entende-se como fornecimento da solugdo: o
fornecimento, instalagdo, configuracao, testes, colocagdo em servico e manuteng¢do por um periodo de 3
anos da solucdo proposta.

2. Ambito do Fornecimento

Pretende-se o fornecimento de uma solugdo “chave na mao”, sendo da responsabilidade do adjudicatario
o dimensionamento e fornecimento de todos os componentes e acessorios necessarios para o correcto
funcionamento da solucdo conforme especificado no presente documento.

Fazem parte integrante do fornecimento da solugdo as seguintes tarefas, que serdo da responsabilidade
do adjudicatario:

=  Consultoria para planeamento e desenho da solugao;
=  Site Survey para validacdo das condicGes de instalagdo em cada local;
= Estudo de propagacao do sinal Wi-Fi em cada local;

= Fornecimento, instalacdo e configuracdo dos equipamentos e acessérios nos respectivos locais:
equipamentos de rede, pontos de acesso, antenas, suportes de fixagcdao, controlador wireless e
todos os acessérios e componentes necessdrios para garantir o correto funcionamento da
solucdo;

= Configuracdo, colocagdo em servico e testes de toda a da solugdo;

= Servico de manutencdo e assisténcia técnica por um periodo de 3 anos.

3. Descrigao da solugao

A rede de comunicacdes IP serd a base e o suporte de toda a infra-estrutura, nomeadamente LAN, Wi-Fi
e outras redes a instalar no futuro. Esta tera uma topologia em estrela em cada um dos edificios do centro
escolar. Os switches de core serdo ligados via Ethernet aos switches de acesso espalhados pelos edificios,
e serdo interligados entre si usando uma ligacdo em fibra dptica existente entre os dois edificios. Os
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switches de acesso serdo o ponto de acesso a rede IP para os mais diversos fins, como sendo os
computadores, quadro interactivos e os APs para a rede Wi-Fi. Futuramente deverdo poder ser usados
para suportar outros servicos como por camaras CCTV ou quaisquer outros dispositivos que suportem IP
a instalar no futuro como televisGes, leitores biométricos, etc.

A figura seguinte representa um diagrama de alto nivel da infra-estrutura que se pretende implementar.

EDIFICIO ANTIGO EDIFICIO NOVO
. =]
. =
]
1 x Swicth Acesso Tipo ‘E
1 x Swicth Acesso Tipo 2 F—o7
2 x Swicth Acesso Tipo 2
. =] . =] . =] . =]
. =) - = . = . =
-] -] L]
1 x Swicth Acesso Tipo 1 1 x Switch Core 1 x Switch Core 1 x Swicth Acesso Tipo 2
1 x Swicth Acesso Tipo 2 2 x Swicth Acesso Tipo 2 1 x Switch Acesso Tipo 2
|
|
| . =]
. =]
| ]
. =] | 1 x Swicth Acesso Tipo 2
. =]
-] |
2 x Swicth Acesso Tipo 2 |
|
|
|
|

www

Dentro do ambito de fornecimento e configuragdo do presente concurso esta a rede de comunicagdes IP
e a rede sem fios Wi-Fi conforme quantidades baixo indicado.

3.1. Rede de comunicagdes IP

A rede de comunicagdes IP é composta por:
e 2 Switches de Core, cada um com 26 portas a 10G SFP +2 portas uplink a 40G QSFP
e 2 Switches de acesso Tipo 1 de 24 x 10/100/1000BASE-T Ethernet RJ45 e 4 x 10G SFP e PoE+

e 10 Switches de acesso Tipo 2 de 48 x 10/100/1000BASE-T Ethernet RJ45 1 4 x 10G SFP e PoE+

3.2. Rede sem fios

A rede sem fios deverd ser instalada de acordo com o dimensionamento radio a apresentar apds a
adjudicacdo da proposta e serd ligada fisicamente nos switches, sendo alimentada por PoE. Os pontos de
acesso pretendidos deverdo ser todos do mesmo modelo e sua gestdo deverd ser centralizada através de
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uma plataforma virtual instalada na cloud. A solucdo devera ser fornecida com licencas para a totalidade
dos pontos de acesso Wi-Fi.

Os equipamentos da rede Wi-Fi sdo:
e 43 Access Points dual-band 802.11ac Wave 2
e Access Points Quad Radio cloud-managed 2x2:2 com suporte MU-MIMO
e Até 1.3Gbps agregado com rddios de 2,4 GHz e 5 GHz
e Um terceiro radio dedicado para optimizagdo RF automatica em tempo real para WIDS/WIPS
e Suporte para Bluetooth Low Energy (BLE)
e Controladora redundante com licencas para a totalidade dos APs
Deverd ser também considerado o fornecimento e instalacdo de cablagem UTP Cat6 para todos os

equipamentos.

3.3. Sistema de Gestao de activos de Rede
O proponente deverd fornecer uma plataforma de gestdo dos activos de rede, bem como todo o

licenciamento para o suportar por um periodo minimo de 3 anos.

Para o efeito, o sistema proposto deverd cumprir obrigatoriamente os seguintes requisitos minimos do
sistema:

e Plataforma centralizada

e Plataforma cloud-based

e Gestdo intuitiva

e Escaldvel

o Multi-site

e Alertas automaticos

4. Especificagdes do Hardware a propor

Nesta secgdo sdo apresentados os requisitos técnicos pretendidos para os equipamentos a fornecer,
ambito deste procedimento.

Para comprovar as especificacbes técnicas da solugdo apresentada, os concorrentes terdo
obrigatoriamente de apresentar com a proposta, as fichas técnicas dos produtos (em lingua portuguesa
ou inglesa) que comprovem o cumprimento dos requisitos e especificacdes definidos neste procedimento.

No ambito do projeto, deverdo ser fornecidos, instalados nos bastidores e configurados os seguintes
equipamentos.
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4.1. Switch de Core

1.

10.
11.
12.
13.
14.
15.

16.
17.
18.
19.
20.
21.
22.
23.
24,

A semelhanca dos pontos de acesso os switches ndo deverdo ter porto série (RS$232/USB) de
gestdo local, que deve ser limitada, e assegurada por uma plataforma de gestdo principal
cloud based.

A comunicagdo com a plataforma de gestdo principal deve ser encriptada.
Suportar visibilidade aplicacional.

Possibilidade de upgrade de firmware calendarizado a partir da plataforma de gestdo, sem
intervengdo manual.

Garantia vitalicia sem custo de substituicdo, com suporte de substituicdo num periodo de um
dia atil.

A configuracdo das interfaces do switch deve poder ser feita utilizando grupos, mesmo que
estes abranjam diferentes equipamentos.

Deverd ter portas 16 x 10G SFP+, 2 x 40G QSFP+ uplink, 1 x RJ45 Management port.
Switching Capacity de pelo menos 480 Gbps.

Suporte para VLAN voz para VolP.

Suporte para LLDP, Port-Mirroring, IGMP Snooping e LACP.

Suporte para queues QoS para voz, video e dados.

Suportar 802.1x e RADIUS server monitoring.

Suportar Access Control Lists (ACLs) para IPv4 e IPv6.

Suporte para DHCP snooping e Spanning Tree (STP) e RSTP.

Possibilidade de aprovisionamento automatico de novos switches com o uso de templates de
configuragdo.

Suportar role-based access control (RBAC).

Suportar SNMP e SYSLOG.

Suportar fontes de alimentagdo Hot-swappable.
Suportar Static routing, OSFPv2.

Suportar Multicast routing.

Suportar Warm Spare (VRRP).

Suportar DHCP Relay e DHCP Server.

Suportar Virtual Stacking e Stack local até 8 switches.

MTBF minimo de 284423 horas.

4.2. Switch de Acesso Tipo 1
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25.

26.
27.
28.

29.

30.

31.
32.
33.
34.
35.
36.
37.
38.
39.

40.
41,
42,
43,
44,
45,
46,
47,
48,

A semelhanca dos pontos de acesso os switches ndo deverdo ter porto série (RS232/USB) de
gestdo local, que deve ser limitada, e assegurada por uma plataforma de gestdo principal
cloud based.

A comunicacdo com a plataforma de gestdo principal deve ser encriptada.
Suportar visibilidade aplicacional.

Possibilidade de upgrade de firmware calendarizado a partir da plataforma de gestao, sem
intervengdo manual.

Garantia vitalicia sem custo de substituicdo, com suporte de substituicdo num periodo de um
dia util.

A configuragdo das interfaces do switch deve poder ser feita utilizando grupos, mesmo que
estes abranjam diferentes equipamentos.

Devera ter portas 16 x 10G SFP+, 2 x 40G QSFP+ uplink, 1 x RJ45 Management port.
Switching Capacity de pelo menos 480 Gbps.

Suporte para VLAN voz para VolP.

Suporte para LLDP, Port-Mirroring, IGMP Snooping e LACP.

Suporte para queues QoS para voz, video e dados.

Suportar 802.1x e RADIUS server monitoring.

Suportar Access Control Lists (ACLs) para IPv4 e IPv6.

Suporte para DHCP snooping e Spanning Tree (STP) e RSTP.

Possibilidade de aprovisionamento automatico de novos switches com o uso de templates de
configuragdo.

Suportar role-based access control (RBAC).

Suportar SNMP e SYSLOG.

Suportar fontes de alimentacdo Hot-swappable.
Suportar Static routing, OSFPv2.

Suportar Multicast routing.

Suportar Warm Spare (VRRP).

Suportar DHCP Relay e DHCP Server.

Suportar Virtual Stacking e Stack local até 8 switches.

MTBF minimo de 284423 horas.

4.3. Switch de Acesso Tipo 2

49.

50.

A semelhanca dos pontos de acesso os switches ndo deverao ter porto série (RS232/USB) de
gestdo local, que deve ser limitada, e assegurada por uma plataforma de gestdo principal
cloud based.

A comunicacdo com a plataforma de gestdo principal deve ser encriptada.
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51.
52.

53.

54.

55.

56.
57.
58.
59.
60.
61.
62.
63.

64.
65.
66.
67.
68.

Suportar visibilidade aplicacional.

Possibilidade de upgrade de firmware calendarizado a partir da plataforma de gestdo, sem
intervengdo manual.

Garantia vitalicia sem custo de substituicdo, com suporte de substituicdo num periodo de um
dia atil.
A configuracdo das interfaces do switch deve poder ser feita utilizando grupos, mesmo que

estes abranjam diferentes equipamentos.

Devera ter portas 48 x 10/100/1000BASE-T Ethernet RJ45, 4 x 10G SFP+ uplink, 1 x RJ45
Management port e suporte PoE/PoE+.

Switching Capacity de pelo menos 176 Gbps.

Suporte para VLAN voz para VolP.

Suporte para LLDP, Port-Mirroring, IGMP Snooping e LACP.
Suporte para queues QoS para voz, video e dados.
Suportar 802.1x e RADIUS server monitoring.

Suportar Access Control Lists (ACLs) para IPv4 e IPv6.
Suporte para DHCP snooping e Spanning Tree (STP) e RSTP.

Possibilidade de aprovisionamento automatico de novos switches com o uso de templates de
configuracdo.

Deve realizar Dynamic ARP Inspection para prevenir atagues “man-in-the-middle”.
Suportar role-based access control (RBAC).

Suportar SNMP e SYSLOG.

Suportar Virtual Stacking.

MTBF minimo de 287429 horas.

4.4, Pontos de Acesso

69.

70.

71.

72.
73.

74.
75.

Por motivos de seguranga os pontos de acesso ndo deverdo ter porto série (RS232/USB) de
gestdo local. A gestdo local deve também ela ser limitada, sendo que toda a gestdo do ponto
de acesso devera ser assegurada por uma plataforma de gestdo principal cloud based.

A comunicagao com a plataforma de gest3do principal deve ser encriptada.

Possibilidade de upgrade de firmware automatico a partir da plataforma de gestao, sem
intervencdao manual.

Os pontos de acesso deverdo ter Lifetime Hardware Warranty.

802.11ac Wave 2 com 2x2 Multiple-Input Multiple-Output (MIMO) com 2 (duas) spatial
streams, a operar em Single User ou Multiuser MIMO (MU-MIMO).

Beacons Bluetooth de baixa energia (BLE) e BLE scanning radio.

Suporte em tempo real, 24x7, de mecanismos Wireless Intrusion Prevention System (WIPS) e
Wireless Intrusion Detection System (WIDS).
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76.

77.
78.

79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.

Circuito radio dedicado para spectrum analytics e location tracking, permitindo que estas
analises sejam realizadas sem impacto no servigo aos clientes Wi-Fi.

Seguranca empresarial e acesso guest integrado.

Suportar visibilidade aplicacional, permitindo identificacdo de aplicacbes e definicao de
politicas QoS sobre cada tipo de trafego.

Suportar os standards 802.11a, 802.11b/g, 802.11n e 802.11ac.

Suportar canais na banda dos 2,4GHz e dos 5GHz.

Frame rates agregados de 1.3Gbps.

Firewall L7 integrada.

Deve ser capaz de isolar dispositivos guest.

Suportar Enterprise Mobility Management (EMM) e mobile device management (MDM).
Deve suportar 802.1p e WiFi Multimedia (WMM).

Suportar protocolos de seguranca WEP, WPA, WPA2-PSK e WPA2-Enterprise com 802.1x.
Suportar 802.1q e VPNs IPsec.

Suportar autenticacao EAP-TLS, EAP-TTLS e EAP-SIM.

Suportar encriptacao TKIP e AES.

Deve ter 1 porta 10/100/1000BASE-T (RJ-45).

Suporte para Maximal ratio combining (MRC) e beamforming.

Canais de 20, 40 e 80MHz.

Antenas omnidirecionais integradas.

Suporte para Power over Ethernet (PoE) com entrada de alimentacdo DC (12V) alternativa.

Consumo maximo <= 15W;

4.5. Controlador Wi-Fi

96.

97.

98.

99.

A plataforma de gestdo deve situar-se off premises, numa Cloud segura e com redundancia
geografica. Portanto, o sistema a propor ndo deve exigir controladores no local ou hardware
software de gestdo como parte da solugdo.

A plataforma de gestdo devera ser capaz de gerir pontos de acesso, Switches e Security
Appliances.

Oferecer ao utilizador a possibilidade de realizar e descarregar capturas de trafego, através
da sua consola de gestao.

A plataforma de gestao deve apresentar um histdrico de utilizadores e estatisticas para um
minimo de 30 dias, sem recurso a hardware adicional.

100. Suportar Multi-Factor Authentication, 802.1x e RADIUS

101. Visibilidade, controlo, monitorizacao e alarmistica através de um unico dashboard, tanto

para a rede de switching como de pontos de acesso.
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102.Registo de atividade e eventos dos elementos da rede.
103. A comunicag¢do com os equipamentos devera ser assegurada através de SSL.

104.A plataforma de gestdo devera oferecer uma Graphical User Interface (GUI) e poder ser
acedida a partir de um Web Browser.

105.Ser PCl compliant.

106.Os data centers utilizados pela solu¢ao devem ter pelo menos um SLA de 99,99%, possuir o
certificado SAS70 type Il e testados diariamente.

107. A solugdo tera de permitir andlises detalhadas da Camada 7 em relagdo ao trafego do cliente.

5. Manutengdo e assisténcia técnica da solugao

Apds o fornecimento e instalagdo da solugdo, o adjudicatario tera de garantir a Manutencao e Assisténcia
Técnica da Solugdo fornecida por um periodo de 3 anos, com o SLA de 8hx5dxNBD.

A manutencao terd de incluir a extensao do periodo da garantia dos equipamentos pelo mesmo periodo
da manutencao.

Durante o periodo contratual o adjudicatario estara obrigado a:
1) Repor o Servico de acordo com o SLA 8hx5dxNBD;
2) Prestar Suporte telefénico ou por email, gratuito, 24h x 7d x 365d,;
3) Atualizar o Firmware dos equipamentos sempre que se justificar (apds aprovacao);
4) Corregao de falhas de segurancga conhecidas (apds aprovagao);
5) Reparar ou substituir a totalidade ou parcial dos equipamentos danificados;

6) Garantir as pegas de reserva para a substituicdo de quaisquer equipamentos danificados. A
substituicdo destes equipamentos é da responsabilidade do adjudicatério e ndo implica qualquer
custo adicional para a entidade adjudicante.

Da garantia ou manuten¢do dos equipamentos estdo excluidas avarias ou falhas decorrentes de
deficiéncias ou factos externos, tais como falhas de alimentag¢do, incéndios, inundagdes, catastrofes
naturais, sobretensdo (quer seja por falha do distribuidor de eletricidade ou por causas naturais) roubo
e/ou vandalismo, mau manuseamento, e ainda condig¢8es fisicas de funcionamento diferentes das
expressamente indicadas no manual de utilizacdo da marca do equipamento.

6. Instalacao da solugao

O adjudicatario tem de executar o servi¢o de instalagdo dos equipamentos cumprindo as melhores
praticas técnicas, de acordo com a especificacdo dos sistemas de rede, e as melhores praticas ambientais
e de seguranca.
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Devem ser fornecidos pelo proponente todos os acessdrios necessarios ao correto funcionamento da
solucdo, tais como:

= Cabos de stacking para os bastidores onde forem instalados varios switches;

= Chicotes FO MM SC/LC, para interligar os switches aos painéis de fibra dos bastidores;
= Chicotes RJ45 Cat5E, para interligar os switches aos painéis ethernet dos bastidores;

=  Patch Panel RJ45 nos bastidores para terminacao das cablagens.

= Qutros

Qualquer tipo de licenciamento necessdrio para garantir o correto funcionamento de todo dos
equipamentos e/ou sistemas propostos, devem ser previstas e incluidas pelo concorrente.

Nos trocos de cabos executados em ambiente exterior, a fixacdo dos mesmos terd de ser feita com
acessorios de fixagdo em aco inoxiddvel, como forma de garantir a resisténcia e longevidade da
infraestrutura;

Nos trocos verticais exteriores, a distancia entre pontos de fixacdo dos cabos, ndo deve ultrapassar um
metro (1m).

Todos os equipamentos a fornecer devem ser instalados nos locais identificados pelo adjudicatario no seu
planeamento que devera ser fornecido apds adjudicagdo. Os APs Wi-Fi deverdo ser instalados em locais
gue ndo estejam facilmente acessiveis ao publico, de forma a evitar o seu manuseamento. Além disso,
devem ser instalados de forma a ndo interferirem com a estética dos locais onde se enquadram, ficando
ocultados, sempre que possivel.

Os trabalhadores envolvidos nos trabalhos devem possuir formacao especifica para trabalhos em altura.

7. Testes de aceitacao

Ap0s ainstalacdo da solucdo e antes da aceitagdo do projeto, o adjudicatario tem de apresentar um mapa
completo de testes de aceitacdo descritos de seguida, nomeadamente:

= Testes de cobertura Wi-Fi, teste de poténcia de sinal de rececdo, testes de relacdo sinal - ruido
(SNR), Frequéncia do canal de operagao.

= Testes de compatibilidade com as versdes anteriores da norma, 802.11/a/b/g/n.

= Testes de integra¢cdo com o sistema centralizado de gestdo

8. Prazos

O prazo maximo para a implementacdo do projeto é de 30 dias (salvo por motivos de forca maior), a
contar a partir da data de assinatura do contrato de adjudicagao.
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9. Lista de Quantidades

A solucao a fornecer requer que sejam cumpridos os requisitos funcionais, técnicos, de densidade e de
qgualidade pretendidos, obrigando a um nimero minimo de equipamentos para se conseguir respeitar
esses parametros.

Nesse sentido, sdo apresentados nesta sec¢do, as quantidades minimas de material/equipamento que a
entidade adjudicante considera necessdrias para cumprir os parametros supramencionados, sendo, no
entanto, da responsabilidade dos concorrentes garantir o funcionamento da solucdo proposta de acordo
com os parametros especificados. Como tal, sempre que considerem necessario, devem estes, propor os
materiais e/ou equipamentos adicionais que considerem essenciais para salvaguardar o correto
funcionamento da solucdo e as boas praticas de execucao do trabalho.

De seguida estdo indicadas as quantidades minimas a fornecer, devendo as quantidades finais

apresentadas por cada concorrente resultar do planeamento detalhado levado a cabo apds a visita aos

locais.
ITEM QTD
Switch Core 2
Switch Acesso Tipo 1 2
Switch Acesso Tipo 2 10
Pontos de Acesso 43
Sistema de Gestdo de Activos de rede 1
UPS 8
Cabo UTP 900
SFPs 14
Cabos Stacking 10
Chicote Fibra 14
Chicote UTP2m 347
Acessorios de Instalagdo
Instalacdo e Configuracgao
Manuteng¢ao a 3 anos 1
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